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INTRODUCCION

La informacidn es un activo de alto valor para el Instituto de Fomento Municipal.
A medida que los procesos de la entidad se hacen mas dependientes de la
informacion y de la tecnologia que la soporta, se hace necesario contar con
reglas de alto nivel que permitan el control y administracion efectiva de los

datos.

El manual de politicas contiene lineamientos y directrices tanto de seguridad de
la informacion como de seguridad informatica. La adopcion de los dos enfoques
busca afrontar integralmente las amenazas que pueden comprometer a la

informacion de la Institucion.
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AUTORIZACION (RESOLUCION DE JUNTA DIRECTIVA)

I I GOBIERNo(k

LA INFRASCRITA SECRETARIA DE LA JUNTA DIRECTIVA DEL INSTITUTO
DE FOMENTO MUNICIPAL -INFOM-.
CERTIFICA:

INSTITUTO DE FOMENTO
MUNICIPAL -INFOM-

Tener a la vista el Acta nimero setenta guion dos mil veintidés (70-
2022) de la Sesién Ordinaria de la Junta Directiva del Instituto de
Fomento Municipal, celebrada el treinta de agosto del afo dos mil
~veintidés; la que en su parte conducente del Punto Sexto (6to.) copiado
literalmente dice: “...RESOLUCION DE JUNTA DIRECTIVA NUMERO
DOSCIENTOS TREINTA GUION DOS MIL VEINTIDOS (230-2022). LA
JUNTA DIRECTIVA DEL INSTITUTO DE FOMENTO MUNICIPAL, deliberd de
forma y de fondo el asunto sometido a su conecimiento y, CONSIDERANDO:
Que la Ley Orgdnica del Instituto de Fomento Municipal, establece que e Instituto
€5 una entidad estatal, que goza de autonomia funcional, patrimonio propio, 1
personalidad juridica y plena capacidad para adquirir derechos y contraer
obligaciones en materia de su competencla, el que se rige por su Ley Orgénica,
disposiciones legales aplicables, reglamentos internos y acuerdos que emita la
Junta Directiva, CONSIDERANDO: Que el Gerente del Instituto a través del oficio
GER guion mil noventa y ocho guion dos mil veintidds (GER-1098-2022) del
diecisiete de agosto de dos mil veintidds, trasladé para consideracidn y aprobacidn
de la Junta Directiva, las Politicas de Seguridad Informética y Tecnologias de la
Informacién de la Direccién de Informdtica, las cuales fueron realizadas en
cumplimiento a3 la recomendacidn de la Direccion de Auditoria Interna.
CONSIDERANDO: Que a través del Dictamen AJ guion ciento dieciséis gulon dos
mil veintidés (AJ-116-2022) del once de agosto de dos mil veintidds, la Direccién
de Asesoria Juridica dictaming que el Manual de Organizacién y Funciones de la
Direccién de Informética, se gjusta a las normas legales aplicables, siendo
legalmente procedente su aprobacién. POR TANTO: La Junta Directiva del
Instituto de Fomento Municipal, en ejercicio de las atribuciones que le confieren los
articulos 15 y 23 literal ) del Decreto ndmero 1132 del Congreso de la Repdblica

8a Calle 1-66 Zona 9 Guatemala, C.A Resolucién No., 230-2022
PBX: 2317-1991
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GUATEMALA MUNICIPAL -INFOM-

I I GOBIERNOG ob INSTITUTO DE FOMENTO

de Guaternala, Ley Orgdnica del Instituto de Fomento Municipal; por unanimidad,
RESUELVE: 1. Aprobar LAS POLITICAS DE SEGURIDAD INFORMATICA Y
TECNOLOGIAS DE LA INFORMACION DE LA DIRECCION DE
INFORMATICA DEL INSTITUTO DE FOMENTO MUNICIPAL, que obra en el
documento adjunto a la presente. II. Esta resolucidn surte efectos a partir de su
notificacidn. IIL. Se instruye a la Gerencia para que, a través de la Secretaria
General del Instituto de Fomento Municipal, proceda a realizar las notificaciones
correspondientes. IV. Motifiquese ,.."

¥, para remitir a donde corresponde se certifica el presente punto de acta, en la

ciudad de Guatemala, el treinta de agosto del afio dog mil veintidds, ————————-

Secretaria
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PBX: 2317-1991
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OBJETIVO DEL MANUAL
Objetivo General

Formular y actualizar las politicas de seguridad informatica para toda la
entidad. Revisando, aprobando y procurando el cumplimiento de las politicas

a través de la formulacion y revision de las mismas.
Objetivos especificos

e Promover comportamientos de seguridad responsables.

e Exhortar las actuaciones profesionales y éticas.

e Promover una cultura positiva para la seguridad.

e Tener un enfoque basado en los riesgos Institucionales.

e Promover la mejora continua de los servicios informaticos

e Proteger la informacién digital de la Institucidn.

e Evaluar las amenazas actuales y futuras de la informacion.

e Proteger la Institucion de accesos no autorizados a los servicios
informaticos.

e Soportar el actuar de la entidad con buenas practicas en la tecnologia
actual.

e Ofrecer informacién puntual y precisa sobre la gestion de la seguridad.
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AMBITO DE APLICACION

El presente manual contiene lineamientos de observancia obligatoria, aplicables
a todas las unidades y areas de esta Institucion que sean dependientes de las
tecnologias de la informacién administradas por parte de la Direccién de
Informatica. Asimismo, el alcance de los lineamientos contenidos en este
manual se extendera a todas las demas unidades y areas que puedan ser

creadas posterior a la aprobacién de este manual.
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BASE LEGAL

El articulo 31 de la Ley Organica del Instituto de Fomento Municipal contenida
en el Decreto 1132 del Congreso de la Republica, el Instituto contara con las
secciones indispensables para el eficaz desarrollo de sus operaciones y
finalidades. La Junta Directiva acordara la creacion de las secciones necesarias
para la buena marcha de los servicios de la Institucién. Asimismo, el articulo 32
del referido cuerpo legal, establece que cada seccion tendra un jefe nombrado
por Junta Directiva a propuesta del Gerente, y el personal indispensable para
su buen funcionamiento. El reglamento de la Institucion determinara normas de
operacidon de cada seccidon y las responsabilidades y atribuciones del personal

de las mismas.
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NORMAS GENERALES

La Direccion de Informatica, de conformidad con la legislacion positiva vy
vigente, rige su funcionamiento segun lo preceptuado en los siguientes

instrumentos juridicos:

e Constitucién Politica de la Republica de Guatemala.

e Ley Organica del Instituto de Fomento Municipal, Decreto 1132 del
Congreso de la Repubilica.

e Reglamento de Relaciones Laborales del Personal del Instituto de
Fomento Municipal, Acuerdo Gubernativo NiUmero 234-86.

e Codigo de Trabajo y sus reformas, Decreto 1441 del Congreso de la
Republica de Guatemala.

e Normas Generales de Control Interno Gubernamental emitidas por la
Contraloria General de Cuentas, emitidas en junio de 2006.

e Ley para el Reconocimiento de las Comunicaciones y Firmas
Electréonicas, Decreto 47-2008 del Congreso de la Republica de
Guatemala.

e Reglamento de la Ley para el reconocimiento de las comunicaciones y
firmas electrdnicas, Acuerdo gubernativo 135-2009.

e Manual de Organizacion y Funciones del Instituto de Fomento Municipal,
Aprobado mediante Resolucién de Junta Directiva nUmero 227-2016

e Acuerdo numero 317-2021, aprobacidon del uso de correo electrénico
registrado bajo el dominio infom.gob.gt como herramienta oficial de

comunicacion de la institucion.
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Politicas de Seguridad Informatica y
Tecnologias de la Informacion
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Seguridad de la informacion de la Institucion

Para garantizar la fiabilidad de la informacién que guardan los sistemas
informaticos de la Institucidn, se implementaran eficientemente politicas de
grupo. Las politicas de grupo no son mas que un conjunto de reglas
implementadas, mediante cambios efectuados en el registro que se activan al
iniciar el equipo o cuando un usuario inicia su sesidon de trabajo. Las politicas
entran a formar parte del entorno de usuario e imponen restricciones sobre las

acciones de dicho usuario.

Estas politicas también nos permiten establecer de forma centralizada multiples
aspectos de la configuracidon que reciben los usuarios cuando se conectan a un
equipo del dominio. Estos aspectos incluyen, entre diversos tipos:
configuraciones del registro, politicas de seguridad, instalacidn automatica de
software, ejecucién de scripts, configuracion de navegacion, redireccion de

carpetas locales a recursos de red, etc.

A continuacion, se dividiran las distintas politicas generales de seguridad

informatica y tecnologias de la informacidn, segun su naturaleza de aplicacion.

Politicas de red, directivas y configuracion de equipos
Descripcion de las Politicas

Dentro de las politicas de grupo a implementar en el directorio activo del
dominio de la Institucion, se encuentran las directivas aplicables a los equipos

y las directivas aplicables a los usuarios.

La configuracidon del equipo agrupa todos aquellos pardmetros de configuracién
gue pueden establecerse a nivel de equipo y a nivel usuario. Cuando una politica
de grupo afecta a un equipo, todas aquellas politicas de equipo que el
administrador haya configurado se aplicaran al equipo cada vez que se inicie.

Cuando una politica de grupo afecta a un usuario, todas aquellas politicas de
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usuario que el administrador haya configurado se aplicaran cuando dicho

usuario inicie una sesién local (en cualquier equipo del dominio).

La jerarquia de politicas en cada uno de ellos se subdivide en tres

grupos:

Configuracion de software: contiene la configuracion, bien del equipo o bien
de usuario, de la instalacion automatica de software.

Configuraciéon de Windows: contiene la configuracién de ciertos parametros de
Windows, como parametros de seguridad o scripts, para el equipo o para el
usuario.

Plantillas administrativas: contiene las politicas y configuraciones que se

guardan en el registro de Windows, para el equipo o para el usuario.

Es decir, en muchos casos, la misma politica existe en ambos subarboles
(equipo y usuario), aunque generalmente en cada caso con significados vy
parametros distintos. En ese orden, bajo configuracién del equipo-configuracion
de Windows-scripts podemos encontrar los scripts que deben ejecutarse cada
vez que el equipo se inicia o detiene, mientras que bajo configuracidon de
usuario-configuracion de Windows-scripts se encuentran los scripts que deben

ejecutarse cada vez que el usuario inicia o finaliza una sesion local.

A continuacion, se exponen los grupos de politicas mas importantes que pueden
configurarse mediante politicas de grupo, independientemente de su ubicacion

concreta dentro de la jerarquia.

Plantillas administrativas

Este grupo contiene todas las configuraciones de politicas basadas en el registro
de Windows, incluyendo aquellas que controlan el funcionamiento y apariencia
del escritorio, de los componentes de Windows y de algunas aplicaciones que

utilizan estas politicas.
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Configuraciones de seguridad

En este apartado se encuentra la configuracién de muchos de los aspectos de

seguridad que pueden establecerse en un sistema Windows o superior.

En concreto, y concentrandonos en los aspectos de seguridad a nivel de equipo

podemos destacar los siguientes aspectos:

Politicas de cuentas: se pueden configurar todos los aspectos sobre el plan
de cuentas tales como la caducidad de contrasefias, blogueo de cuentas,
configuracién de seguridad, etc.

Politicas locales: bajo este apartado se encuentran las configuraciones que
corresponden a la denominada "directiva local", es decir, la configuracion de
la auditoria, la asignacion de derechos y privilegios de usuario y las opciones
de seguridad.

Registro de eventos: aqui se controla el registro de eventos en los registros
de aplicacién, seguridad y sistema, que posteriormente pueden visualizarse

con la herramienta visor de sucesos.

Instalacion de software

Mediante este apartado se puede asignar y/o publicar aplicaciones a equipos
0 a usuarios en el dominio:

Asignar una aplicacion significa que los usuarios que necesiten determinado
programa, estara disponible en su escritorio sin necesidad de que un
administrador la instale. Cuando se asigna una aplicacién a un usuario o
equipo, se crea una entrada para ella en el menu de inicio y se configura el
registro adecuadamente. La primera vez que el usuario ejecuta la aplicacién,
ésta es automaticamente instalada en el equipo cliente.

Publicar una aplicacién a un equipo o usuario le da la oportunidad al usuario

de instalar dicha aplicacion bajo demanda (a voluntad), pero no se realiza
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ninguna accién automatica en el equipo (no se modifica el menu de inicio ni
el registro). La lista de aplicaciones publicadas para un usuario aparece en
el panel de control, bajo la herramienta de anadir/eliminar programas, desde

donde pueden ser instaladas.

Guiones (Scripts)

Bajo este apartado, se pueden asignar scripts a equipos o usuarios. En concreto,

existen cuatro tipos de scripts principales:

e Inicio (equipo): se ejecuta cada vez que el equipo arranca.

e Apagado (equipo): se ejecuta cada vez que el equipo va a detenerse.

e Inicio de sesion (usuario): se ejecuta cada vez que el usuario inicia una
sesion interactiva (local) en un equipo.

o Cierre de sesidon (usuario): se ejecuta cada vez que el usuario finaliza una
sesion interactiva en un equipo.

En todos esos casos, los scripts pueden implementarse en cualquiera de los

lenguajes que entiende el soporte de scripts independiente del lenguaje de

Windows 7, Windows 10, o Windows scripting host. Actualmente existe soporte

para visual basic scripting edition, java script, PERL y los tradicionales archivos

por lotes MS-DOS caracteristico de los sistemas operativos de Microsoft

Windows. El comportamiento de los scripts puede perfilarse mediante algunas

politicas que se situan en el apartado de plantillas administrativas.

Redireccion de carpetas
Este grupo de politicas permite redirigir la ubicacién local predefinida de ciertas
carpetas particulares de cada usuario (como "Mis documentos" o el menu de

inicio) a otra ubicacion, bien sea en la misma maquina o en una unidad de red.

Un ejemplo atil de redireccion seria que la carpeta "Mis documentos" apuntara

a un directorio personal de cada usuario en la red, como por ejemplo el recurso
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\\servidor\hnome\%usemame%. Esta aproximacién resulta mas uatil que
conectarle a dicho usuario ese recurso a una unidad de red, puesto que muchas
aplicaciones abren automaticamente la carpeta "Mis documentos" para buscar
los archivos personales de ese usuario. Para que dicha redirecciéon funcione
correctamente, es necesario que el usuario que recibe la redireccidon sea el

propietario de la carpeta compartida.

Directivas a implementar

Después de haber descrito muy generalmente el alcance de las politicas de
grupo, a continuacién, se describen las politicas a aplicar en el directorio activo

de la Institucion.

Directivas para el usuario

. Inicio de sesion: El usuario de red del directorio activo, podra
registrarse en una sola estacién de trabajo; si el usuario por razones
plenamente justificables, necesita ingresar a otra estacién de trabajo,
deberd enviar nota a la DI con el visto bueno del jefe inmediato
superior para la configuracién de dicho acceso.

o Contraseias aceptables: La principal forma es utilizar contrasenas
con combinaciones de minUsculas y mayusculas, nimeros mezclados
con texto, simbolos como &, $ 0 %, etc., y con un minimo de 6
caracteres. Por supuesto, no se deben colocar contrasefas simples
como “Guatemala” o “Metallica”, nombres propios, combinaciones
débiles como “Quezadal” o nombres de lugares, actores, personajes
de libros, deportistas. Por ultimo, es necesario recordar que para que
una contrasefia sea aceptable obligatoriamente ha de cumplir el
principio "KEEP IT SECRET" que quiere decir manténgala en secreto.

. Caducidad de contrasenas: La idea de esta directiva es proteger

las contrasefias de los usuarios dandoles un periodo de vida maximo
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de 45 dias, una contrasena solo va a ser valida durante este tiempo,
pasado el cual expirara y el usuario deberd cambiarla. Ademas del
tiempo de caducidad se suma el historial de contrasefas, obligando
al usuario a utilizar una contrasefia distinta a la que caduco para que
dicha directiva prevenga mas que problemas con las contrasefias. De
esta forma un usuario que conozca o llegue a conocer la contrasefia
de otro usuario solo podra utilizarla hasta que el sistema nos obligue
a cambiarla. Cabe recalcar que si tras el periodo de cambio
obligatorio, la contrasefa permanece inalterada, la cuenta se bloquea
y es necesario solicitar necesitando solicitar a la DI desbloquear la
misma.

. Bloqueo de usuarios por autenticacion fallida: Se considera
necesario el bloqueo de cuentas de usuario después de 3 intentos
fallidos de autenticacién, esto con el fin de evitar que usuarios
malintencionados intenten repetidamente hacer ingreso con cuentas
de otros usuarios, necesitando solicitar a la DI desbloquear la cuenta.

o Deshabilitar el acceso al panel de control: el principal objetivo es
proteger al sistema de modificaciones y mantener un entorno
estandar, asegurando asi la funcionalidad de las aplicaciones y
sistemas operativos de los equipos en el Dominio de la Institucion.

. Deshabilitar el acceso al entorno de Red: directiva con el objetivo
primordial de evitar que usuarios malintencionados o personal ajeno
a la DI, realicen cambios en la configuraciéon de red de los equipos,
evitando asi la pérdida de comunicacion.

o Deshabilitar la instalacion de software: esto es importante desde
el punto de vista que, se evita que los usuarios agreguen software
gue generen ocio y pérdida de tiempo y a la vez se evita la instalacion
de software pirata o no licenciado.

o Deshabilitar la ejecucion de software: se busca deshabilitar la

ejecucién de programas especificos tales como juegos para evitar el
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ocio y herramientas administrativas a las cuales solo los técnicos en
soporte tendran acceso como herramientas de trabajo.

o Estandarizacion del Escritorio: Con esto se busca evitar que el
usuario modifique las configuraciones de presentacién de su perfil de

trabajo y mejorar el rendimiento de los equipos.

Politicas de acceso fisico al area de la direccion de informatica

Seguridad en las instalaciones de la DI

Para que cualquiera de las politicas de seguridad enfocadas a los datos sea
funcional, también es necesario garantizar la seguridad en cuanto a acceso a
las instalaciones fisicas de la DI, dado que, es en este lugar donde se resguardan
los servidores, bases de datos y sistemas, asi como todos los equipos de

telecomunicaciones.

El acceso a la DI debera ser restringido, solo para personal autorizado,
contandose con un registro de entradas y salidas de terceras personas (incluye
a las personas de mantenimiento del aire acondicionado, los visitantes y el

personal de limpieza). Estos y cualquier otro personal ajeno a la instalacién

deben ser:
. Identificarse plenamente sobre su procedencia.
. Observar las actividades realizadas durante el acceso.
. El personal de mantenimiento y cualquier otra persona ajena a la DI

se debe identificar antes de ingresar.
. La permanencia dentro de las instalaciones de la DI, de cualquier
persona ajena a la misma debera estar siempre acompafiado por algun

colaborador de DI.

Al acceso al drea de servidores debe estar totalmente restringida. Unicamente

debe estar autorizado el ingreso el director de Informatica y a quienes por la
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naturaleza de sus funciones necesiten ingresar a esta area, siempre y cuando

lo autorice el director de Informatica y que su permanencia sea reportada.

Politicas de comunicacion interna y externa

Politicas del servicio

La Institucidn, a través de la DI, proveera a sus colaboradores cuentas de correo
electrénico, segun la naturaleza de sus actividades y funciones, con el objeto
de darles apoyo en su trabajo diario. Dichas cuentas de correo electrdnico estan
asignadas a los colaboradores, pero son propiedad de la Institucion. Para regular
su uso, se adecuaran politicas adicionales en el Manual de Normas vy
Procedimientos de la DI los cuales ampliaran el alcance de estas politicas y se
armonizaran en beneficio de otorgar la calidad del servicio de comunicacion

interno y externo a través de este medio.
Acceso a los servicios y responsabilidad

La utilizacion de los recursos de red y de informacidon esta abierta a todas las
direcciones y/o areas que la Institucion bajo las politicas de acceso definidas en
el contexto del presente documento y a otras personas a las que la Institucion
desee extender los privilegios de acceso, dadas las condiciones de disponibilidad

de recursos, servicios y aprobacion por escrito de la autoridad superior.

Cada empleado de la institucion es el Unico responsable de las actividades
realizadas con la cuenta de correo electrénico, asi como el adecuado uso del

buzdn de correspondencia.

Los mensajes que se envien por correo, seran de completa responsabilidad del
usuario emisor y en todo caso deberdn basarse en la racionalidad y la
responsabilidad individual. Se asume gque en ningln momento dichos mensajes
podran emplearse en contra de los intereses de personas individuales, los de

esta o cualquier otra Instituciéon. Ademas de dar estricto cumplimiento a la
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legislacion vigente, en el caso de cometer faltas o ilicitos sancionables por el

derecho sustantivo.

Uso del correo electronico

El correo electrénico es un medio de comunicacion aprobado mediante Acuerdo
numero 317-2021, por lo que se considera parte de los canales y medios
oficiales de comunicacion de la Institucion. El uso del correo electrénico y
documentos adjuntos se limita a las funciones y atribuciones propias de cada
puesto. Este medio de comunicacion no debe utilizarse para comunicaciones
personales sin relacién al desempefio de responsabilidades de cada colaborar
gue cuente con una cuenta debidamente asignada a su persona. En el uso del

correo electronico deberan de observarse las siguientes generalidades:

e Su uso continuo no debera afectar el rendimiento del servicio de correo
electronico de la Institucién.

e En su uso como medio de comunicacién institucional, no se debera de
interferir en las labores propias del usuario. Es decir, no debe ser una
herramienta de distraccion.

e Se permite el envio de archivos adjuntos siempre que el contenido de los
mismos tenga una relacién directa con el desempeno del puesto del
usuario de la cuenta de correo y que estos se encuentren bajo el tipo de
archivos permitidos contemplados en el Manual de Normas vy

Procedimientos de la DI.

Prohibiciones al uso del correo electronico

Esta completamente prohibido realizar cualquiera de las actividades definidas a

continuacion:

e Iniciar o dar seguimiento a "cadenas de correo" que contengan mensajes

gue no sean relacionados al trabajo.
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e Distribuir, ya sea de forma masiva o0 no, mensajes con contenidos
inapropiados para la Institucion.

e Falsificar el origen o el encabezado de los correos electrénicos.

e El envio de correos electréonicos masivos sin autorizacién previa y/o la
suscripcion a listas de distribucién de correo electronico que no tengan
relacion a las funciones laborales del empleado.

e Utilizar la cuenta de correo para perder deliberadamente el tiempo en
horarios de trabajo, por medio del envio y/o lectura de mensajes ajenos
a la actividad diaria que se desarrolla; es decir, mensajes de
entretenimiento y con archivos adjuntos, tales como, presentaciones o
imagenes, en especial aquellas que atenten contra la moral (entiéndase
entre otros: contenido pornografico, violencia y sexo).

e Todas las demas reguladas en las leyes sustantivas vigentes que

constituyan faltas o delitos.

Privacidad

Todos los usuarios conocen y aceptan las clausulas de privacidad que se
presenta a continuacion, por lo que no constituira violacion de su privacidad

cualquier tema contemplado.

Las Autoridades Superiores estan facultadas para solicitar en base a una
investigacidén oficial, que la persona permita que sea revisado su buzoén de
correo electrénico y carpetas personales de correo. De denegarse dicha revision,
se procedera a resolver conforme a derecho corresponda, la revision del buzén

de correo electronico.

Sanciones

Las autoridades superiores y la DI son los Unicos autorizados para administrar
y controlar la utilizacién de este recurso. Cualquier quebranto de las normas
establecidas en el presente documento serd motivo de sancién, que implicard

la suspension del acceso al servicio y reporte a la direccion de Recursos
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Humanos. La cancelacion parcial o definitiva del acceso a este servicio estara
sujeta a este criterio, por lo que cualquier reactivacion debera solicitarse por

escrito a la DI con visto bueno, firma y sello de las autoridades superiores.

Normas y politicas de uso de hardware y software

La tecnologia de la informacion (TI) contribuye a superar los niveles de
productividad y eficiencia de la Institucién, siendo la DI la encargada de proveer
los servicios necesarios para brindar al usuario el maximo apoyo en cuanto a
sistematizacién, mecanismos de consulta y solucion de problemas
computacionales. Para ello es necesario que el usuario conozca las politicas y
normas establecidas por la DI, las cuales deben ser definidas clara vy
explicitamente para poder administrar los recursos de TI de forma eficiente o

en su momento poder deducir responsabilidades.

Politicas generales de Hardware y Software

El usuario que recibe cualquier hardware y/o software necesario para el

desempeiio de sus funciones, es el Unico responsable del mismo.
Es total responsabilidad y obligacién del usuario lo siguiente:

e Dar cumplimiento a todas las normas y politicas vigentes.

e Preservar el estado de los equipos, periféricos y cualquier otro elemento
de soporte que se le entregue.

e Utilizar adecuadamente el software que se le ha autorizado e instalado.

e Preservar la veracidad de los datos en los sistemas a que se le de acceso.

e Informar a la DI, cualquier cambio relacionado al hardware y/o software;
cambio de ubicacidn fisica del equipo; y cambio de puesto o atribuciones

(esto hace variar los accesos a sistemas, asi como los perfiles de acceso).
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e Utilizar su usuario y contrasefa con total discrecion, ya que el usuario es
el Unico responsable del estado o contenido de los registros de cualquier
sistema, donde sea evidente el acceso al registro por medio del cddigo

relacionado a su usuario.

Es responsabilidad de la DI, velar por el buen funcionamiento de los servicios
de tecnologia e informatica que se presten dentro de la Institucidén; asi como
brindar a los usuarios el soporte técnico necesario en el uso de herramientas de
software y hardware, asi como también lo es en el soporte de los diversos

sistemas en uso por las unidades del Instituto de Fomento Municipal.

Normas generales en el uso de Software y Hardware

El objetivo de estas normas es entregar las reglas adecuadas que permitan
lograr un trabajo mas seguro y eficiente, facilitando tanto las tareas del usuario,
como las del personal de soporte de la DI, sustentando asi la productividad de

ambos.

Estas normas deben ser conocidas y respetadas por todos. La infraccién de
alguna de ellas puede acarrear consecuencias negativas para el usuario. Por
tanto, el usuario sera responsable de conocer y respetar estas normas asi corno
de las consecuencias que deriven del no cumplimiento de las presentes politicas.
Para tal efecto, se establecen una serie de condiciones relacionadas con el uso

de software y hardware.

La DI es la unica autorizada para:

e Efectuar mantenimientos preventivos y/o correctivos en los equipos o
instalar software y sistemas que los usuarios requieran.

e Solo se le darda mantenimiento a los equipos que pertenezcan a la
Institucion y estén debidamente identificados con su respectivo nimero

de inventario.
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e Los usuarios deberan cuidar fisica y logicamente los recursos
computacionales existentes, pensando que estos estan al servicio de
todos.

e No se recomienda manipular alimentos o bebidas cerca o sobre los
equipos de cdmputo, ya que cualquier derrame podra causar dafos al
mismo.

e No estd permitida la utilizacién de los equipos de coOmputo con fines
recreativos ni con fines particulares.

e El usuario no debera abrir los equipos de cdOmputo, como tampoco
remover o cambiar componentes de los equipos.

e Evitar prestar o intercambiar los equipos de cdmputo.

e En ningun momento se deberan instalar equipos o periféricos que de
alguna manera interactien con la infraestructura o equipos de tecnologia

e informatica de la Institucion.

Normas generales Software

El equipo de cdmputo que sea entregado al usuario contendra el software
basico, para el desempeno de sus funciones. Siendo el software basico, el
definido por la DI. Cualquier otro software que requiera el usuario, debera ser

solicitado por medio de oficio.

En cualquiera de las formas utilizadas, la solicitud como minimo debera incluir:
Nombre completo del usuario.

e Unidad donde labora.

e Puesto o funciones que desempeiia.

e Justificacion valida y que relacione el desempeio de las actividades
laborales del usuario.

e Visto bueno, firma y sello del jefe inmediato o en su defecto por la

autoridad superior.
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Toda solicitud ingresada a la DI, sera evaluada y de considerarse a lugar, se
procedera a la instalacion del software solicitado siempre que la Institucion
cuente con las respectivas licencias para la instalacién y uso del mismo. Sila
DI considerara a lugar la solicitud, pero no existiere el licenciamiento
correspondiente dentro del inventario de software licenciado de la Institucion,
entonces sera responsabilidad del interesado, tramitar con la autoridad superior
la autorizaciéon de compra, misma que de ser autorizada debera trasladarse al
area de Compras de la Institucién, quienes deberan basarse en las
especificaciones técnicas que la DI defina y ademas cumplir con todos los
procedimientos legales, presupuestarios o cualquier otro que la Institucion

establezca.

Tras la instalacién de un software determinado, se deberan observar y hacer

cumplir los siguientes aspectos:

El usuario debera mantener los archivos de su equipo ordenados.

e La instalacidon y pruebas técnicas de software solo podran ser efectuadas
por la DI.

e En todo momento debera respetarse la propiedad intelectual, por lo que
no se podra copiar o redistribuir software sin la autorizacién del fabricante
o de la DI si corresponde.

e Toda instalacidn de software y/o sistema no autorizado por la DI, que
provoque el inadecuado funcionamiento del equipo o de aplicaciones
autorizadas, sera responsabilidad del usuario.

e Todo software que no haya sido instalado con autorizacién expresa de la

DI, podra ser eliminado sin previo aviso y sin responsabilidad alguna para

la DI por los datos o informacién que el usuario reclame como perdidos.
Prohibiciones para los Usuarios

e Copiar o "piratear" software, a menos que este sea de domino publico
(gratuito; licencia publica). La violacién a esta prohibicién es un acto

ilicito, que puede causar sanciones legales para la Institucion.
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e Alterar software y/o sistemas que se encuentran a su disposicion.

e Cambiar la configuracion de los equipos, que ha sido determinada por la
DI.

e Ninguno de los programas que se encuentran registrados deben ser
instalados en otro sistema o computador diferente de aquel donde este
se encuentre instalado, licenciado y autorizado por la DI.

e Instalar software no autorizado por la DI, ya que esto podria en algun
momento causar danos a los equipos informaticos y/o redes por infeccion
de virus, spyware, adware o algun otro; lo que podria ocasionar pérdidas
importantes de informacion, atrasos y en el peor de los casos, dafos al
hardware del equipo.

e Realizar la actualizacién de software sin la autorizacién de la DI.

e Copiar y/o almacenar en el equipo que le fue asignado cualquier tipo de
archivo que no tenga relacion a las funciones laborales del usuario: por
ejemplo: archivos de sonido, videos, imagenes, juegos o cualquier otro
de caracter personal.

e Eliminar informacion digital contenida o siendo la misma, documentos de
texto, hojas de cdlculo, documentos audiovisuales y todo archivo que
contenga informacion relativa al Instituto de Fomento Municipal, quien es
propietaria de toda la informacion producida y contenida en los equipos y
sistemas informaticos. El incurrir en esta prohibicion conllevara la

comisién de delitos contenidos en la legislacién penal vigente de este pais.
Sanciones

Cualquier infraccion a las normas o politicas establecidas en el presente
documento sera motivo de sancidon administrativa, por lo que es obligacion de
la DI, elaborar los informes correspondientes a la Direccién de Recursos
Humanos, quienes en su momento determinaran la sancidon correspondiente
basandose en la gravedad de la falta, recurrencia o cualquier otro criterio

administrativamente valido.
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Licencia publica:

Piratear:

Script:

Software:

Hardware:

Redireccion:

MS-DOS:

TERMINOLOGIA TECNICA

Es una licencia de derecho de autor ampliamente
usada en el mundo del software libre y cddigo abierto,
y garantiza a los usuarios finales la libertad de usar,

estudiar, compartir y modificar el software.

Aprovecharse del trabajo o de las obras de otros,
especialmente copiando programas informaticos u
obras de literatura o de musica sin estar autorizado

legalmente para hacerlo.

Secuencia de comandos o guion es un término
informal que se usa para designar a un programa

relativamente simple.

Conjunto de programas o aplicaciones, instrucciones y
reglas informaticas que hacen posible el

funcionamiento del equipo.

Conjunto de componentes fisicos de los que esta

conformado el equipo.

Reenvio automatico que se utilizan para diversos fines,
como la reubicacion de un sitio web en un nuevo

dominio o el mantenimiento de un servidor.

Es un sistema operativo sin interfaz grafica que
confiaba puramente en una interfaz de linea de
comandos para funcionar, con un total de 109
comandos con los que movernos por el sistema y
utilizar sus capacidades, que en la mayoria de casos

pasaban por ejecutar otras aplicaciones.
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Visual Basic:

Plantilla:

Directiva de grupo:

Siglas

Visual Basic es un lenguaje de programacién dirigido
por eventos, desarrollado por Alan Cooper para
Microsoft. Este lenguaje de programacion es un

dialecto con importantes agregados.

Modelo o patrén que proporciona los elementos
basicos para crear un tipo determinado de documento
o archivo. Ademas de ello, su uso se orienta
principalmente en ahorrar tiempo y facilitar Ia
elaboracion del documento ya que pueden contener
texto, imagenes, formatos y estilos, ademas de otras

caracteristicas.

Es un conjunto de reglas que controlan el entorno de
trabajo de cuentas de usuario y cuentas de equipo.
Directiva de grupo proporciona la gestion centralizada
y configuracion de sistemas operativos, aplicaciones y

configuracién de los usuarios.

e INFOM: Instituto de momento municipal.

e DI: Direccion de Informatica.

e TI: Tecnologia de la informacion.
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